
 
Правила формирования и хранения пароля для доступа к ПК, 

расположенному в сети Университета 

1. Правила формирования пароля: 
а) пароль не может содержать имя учетной записи (логин) пользователя или какую-либо его часть; 
б) пароль должен состоять не менее чем из 7 символов; 

в) в пароле должны присутствовать следующие символы: 
- прописные буквы английского алфавита от A до Z; 

- строчные буквы английского алфавита от a до z; 
- десятичные цифры от 0 до 9; 

- символы, не принадлежащие алфавитно-цифровому набору (например: !, $, #, %, @, &); 
г) ЗАПРЕЩАЕТСЯ: 

- использовать в качестве пароля имена и даты рождения своей личности и родственников, 
клички домашних животных, номера автомобилей, телефонов и другие пароли, которые можно 
угадать, основываясь на информации о пользователе; 
- использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся 
комбинацию из нескольких символов; 
- использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке 
на клавиатуре (например: 1234567, 7654321 и т.п.). 

2. Правила ввода пароля:  
а) ввод пароля осуществляется с учетом регистра, в котором пароль был задан; 
б) во время ввода пароля необходимо исключить возможность его подсматривания посторонними 
лицами или техническими средствами; 

3. Правила хранения пароля: 
а) запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других 
носителях, в т.ч. на предметах (клавиатуре, мониторе, стационарном телефоне); 
б) запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под 

4. Пользователь несет персональную ответственность за сохранность аутентификационной 
информации (логин, пароль) своей учетной записи, в т.ч. и за действия в сети лиц, совершенные под 
его учетной записью и принесшие ущерб университету. 
5. Пользователь обязан своевременно сообщать в ЦИ об утере, компрометации, 
несанкционированном изменении пароля и срока его действия. 


